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Bezbjednost djece na internetu
i drustvenim mrezama

Internet je divho mjesto za djecu: da uce, istrazuju ideje i kreativno se izrazavaju. Internet
je takode klju€an u njihovom drustvenom razvoju i pomaze im u jacanju komunikacijskih
vjiestina (na primjer, kada igraju video-igre ili razgovaraju sa drugarima). Medutim, svje-
sni ste da sve ove aktivnosti Cesto nose i rizike i da nije sve na internetu tako bajno.

Stoga, sasvim je o€ekivano da, znajuéi rizike, u nekom trenutku pozelite zastititi drage
maliSane tako Sto Cete ih smjestiti u imaginarni balon bez digitalnih sadrzaja, barem to-
kom godina njihovog formiranja, ¢uvajuéi ih na taj nacin od svih nevidljivih prijetnji koje
vrebaju.

Nazalost, znate i sami da to nije moguce. Svjedoci smo €injenice da je internet utkan u
tkivo naseg svakodnevnog Zivota, sto ga €ini neizbjeznim i za djecu, narocito jer je sad
vec bitan dio i njihovog obrazovanja. Do pete godine klinci su sposobni da lako pristupe
internetu. Do trinaeste ve€ imaju pravo da se pridruze platformama drustvenih medija.
Ovo, naravno, nije i ne mora biti lose.

Internet nudi sjajne alate i za djecu i za odrasle — kako obrazovne veb-stranice (medu
kojima je i STEM Edukacija) tako i Sanse za u€enje kodiranja_i razvoj kljuénih vjestina 21.
vijeka. Da ne pominjemo detaljne instrukcije za razvijanje razli¢itin hobija (od kaligrafije,
preko pletenja do sviranja bilo kog instrumenta koji vam padne na pamet) i ¢arobnu
moguénost komunikacije sa dragim ljudima u bilo kom trenutku (ma gdije se oni nalazili
na planeti). Upravo zato cilj postaje — ne da zabranimo djeci internet, ve¢ da ih nau¢imo
kako da ga pravilno i bezbjedno koriste.

U ovom vodi¢u za bezbjednost djece na internetu naci ¢ete sve Sto treba da znate o
najpopularnijim drustvenim mrezama i nac¢inima komunikacije, nacine da osigurate di-
gitalnu bezbjednost djece, savjete za roditeljski nadzor i kontrolu aktivnosti na internetu,
odgovore na najced€e postavljana pitanja u vezi sa potencijalnim opasnostima, kao i
stvari na koje i vi morate obratiti paznju, zato sto im svojim ponasanjem dajete najbolji
primjer.

Bilo da ste roditelji, staratelji, seke i bate ili tetke i teCe, znamo da imate maliSane u svom
zZivotu. Kao Sto im ne biste dozvolili da sami odu do prodavnice a da ih ne podsjetite da
ne razgovaraju sa nepoznatima i da dobro pogledaju na obje strane prije nego predu
ulicu, tako i digitalni svijet ima svoja zdravorazumska bezbjednosna pravila, koja djeca
moraju da razumiju i upamte. Upravo zato i jeste bitno da na ovu temu razgovarate sa
djecom Sto ranije i da to radite Sto Cesce.

Djecu ne mozemo staviti u imaginarni balon, niti ih drzati zauvijek dalje od zla koji po-
tencijalno vreba iza digitalnog ¢oska, ali moZzemo uraditi sve $to je u nasoj moci da im
pomognemo da izbjegnu sajber nevolje i neprijatnosti.
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Pa, odakle poceti?

Drzite raCunar u prometnom dije-
lu kuce, gdje se ekran uvijek moze
vidjeti. Dajte do znanja djeci da ¢e
njihove aktivnosti na racunaru biti
nadgledane i nemojte ih ispustati iz
vidika.

CT—h 4

Pokazujte zainteresovanost za njihove onlajn aktivno-
sti. Bilo da su u pitanju omiljene veb-lokacije, onlajn
igre, YouTube kanali ili neka druga interesovanija, bitno
je da sa njima razgovarate o tome Sta vole da rade i
na koji nacin provode vrijeme na internetu. »

Najbolji put do sigurnog koristenja interneta u porodici, kao i do razumijevanja kako dje-
ca koriste internet, jeste zajednicko koristenje interneta. Klju¢ je u aktivnom angazmanu
i razgovoru s djecom. Budite radoznali, pozitivni, prihvatite i vi tehnologije u kojima vasa
djeca uzivaju i potrazite aktivnosti i igre u kojima mozete da uzivate zajedno.

Druga najvaznija stvar bila bi informisanost i snalazenje na internetu. Djeca Cesto znaju
viSe o novoj tehnologiji od odraslih, pa je jako vazno da budete u tokuy, jer jedino tako im
mozete istinski pomoc¢i da se zastite od raznih (digitalnih) opasnosti.

OO
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Koristite internet sa svojom dje-
com. Pustite ih da vode, ali osta-
nite sa njima sve dok ne budete
sigurni da ga koriste na odgo-
varaju€i nacin. MozZete iskoristiti
i opciju pregleda istorije internet
pretrazivaca i uvjeriti se da su
pristupali odgovaraju¢im sajto-
vima.

_/

Najzad, nakon Sto im date
do znanja koja su pravilg,
valjalo bii da ih odstampate
i okacite negdje pored racu-
nara kao podsjetnik.

OOl

Razgovarajte sa djecom o kompju-
terskim smjernicama i pravilima za
koriStenje interneta. Bilo da je to ko-
liko vremena dnevno smiju provesti
na internetu ili da prvo moraju uraditi
domaci, srediti sobu ili baciti smece,
ustanovite odmah na pocetku pravila i
nemojte popustati.

Imajte u vidu da ih ¢ekaju godine i godine koristenja racunara i gubljenja pojma o vre-
menu tokom toga, pa je svaki korak koji preskocCite na pocetku nesto Sto moze uticati ne
samo na bezbjednost vaseg djeteta ve¢ i na mir u kuéi (obeéavamo da ne pretjerujemo,
uostalom, samo se sjetite svog djetinjstva).

A sad da predemo na nesto malo konkretnije.






1. Koje podatke

je uredu ostavljati
na internetu, a koje
nikako ne treba?

Pazi Sta kome saljes.

Ne ostavljaj broj telefona na Fejsbuku.
Nemoj da ti Sifra bude ,imel23“ i nemoj jed-
nu istu koristiti za privatni i poslovni mejl, za
sve profile na drustvenim mrezama i elek-
tronsko bankarstvo..

Vjerovatno ste bili u prilici da Cujete neke
od ovih rec¢enica. Za neke od njih mozda
mislite da su stvari koje se podrazumije-
vaju, dok vam druge mozda zvuce suludo,
a za jedan broj ste mozda Cak i misljenja
daim je jedina svrha stvaranje panike bez
razloga.

Ipak, ono Sto nikada nije suludo jeste osvr-
nuti se na njih s vremena na vrijeme, a
ukoliko u svom okruzenju imate i maliSane
koji tek otkrivaju svijet interneta, vazno je
upoznatiih sa sigurnoséu u onlajn svijetu
i raditi to kao sastavni dio procesa odra-
stanja, odnosno vaspitanja. Sasvim lo-
gicno, jedan od razgovora koji cete voditi
sa njima mora biti i o tome koje podatke
je u redu podijeliti, a koje nikako ne smiju
ostavljati na internetu.

1.1. Kao najdublja i najskri-
venija tajna, Sifra se ne dijeli
ni sa kim

Za vec€inu stvari, poput otvaranja mejla ili
profila na drustvenim mrezama, potreb-
na je bas ona — njeno kraljevsko viso¢an-
stvo — Sifra. Cilj je da Sifra bude nesto Sto je
lako zapamtiti, ali ne da bude toliko jedno-
stavna da je u samo nekoliko pokusaja svi
mogu otkriti (mislimo na one standardne
kombinacije: ime + 123, ime + datum rode-
nja, brojevi od jedan do osam i sli¢no). Naj-
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bolje je da se napravi kombinacija malih i
velikih slova, brojeva i znakova i da se nikad
ne koristi identiCna Sifra za sve namjene.

Ukoliko imate mnostvo naloga na inter-
netu i teSko vam je da zapamtite sve Sifre,
mozete iskoristiti neki od specijalizovanih
servisa koja rade upravo to — pamte Sifre
umijesto vas. Oni funkcionisu tako Sto se
na telefonu i/ili radunaru aktivira aplikaci-
ja koja €e pamtiti sve pristupne podatke i,
kada Zelite da pristupite odredenom mejlu,
drustvenoj mreii ili aplikaciji, servis ¢e au-
tomatski prepoznati koji su tacni pristupni
podaci i omoguciti vam pristup.

Naravno, uvijek mozete odraditi to i na
old school nacin: zapisati sve Sifre u nekoj
svesci ili blok&i¢u, ali ponavljamo - to nije
nesto Sto bi bilo ko drugi smio da vidi, tako
da biste morali dobro razmisliti o lokaciji na
kojoj biste je sakrili a da vam je i dalje pri
ruci kad vam je potrebna.

Ista pravila vaze kako za nas odrasle tako
i za djecu. Potrebno je da objasnite svom
djetetu zasto je bitno da osmisli dovoljno
jaku Sifru i ispostuje sva pravilg, kao i da je
ne dijeli ni sa kim (da, ¢ak ni sa najboljim
drugom i/ili drugaricom) i koji sve rizici po-
stoje ukoliko nesto od toga ne ispostuje.

1.2. Isto vazii za licne podatke

Bas kao Sto za njeno kraljevsko viso¢an-
stvo ne smije niko drugi da zna (ozbiljno,
ovo je jedna od onih situacija gdje je sa-
svim okej biti tajanstven), na internetu isto
vazi i za dijeljenje licnih podataka, poput
broja telefona i adrese stanovanja, da ne
govorimo o podacima sa identifikacionih
dokumenata, koji nerijetko mogu biti tra-
Zzeni na drustvenim mrezama kako biste
,0sVOjili neku primamljivu nagradu®.

U najve¢em broju slu€ajeva ovdje se radi
o laznim stranicama, koje se predstavljaju
kao odredena kompanija i organizuju po-
djednako laznu nagradnu igru, a od nas
traze da im u privatnoj konverzaciji dosta-
vimo li€ne podatke, uklju€ujuci i fotogra-
fiju licne karte ili pasosa, koji dalje mogu
biti zloupotrebljeni. Naravno, isto vazi i za
dokumenta na kojima se vidi nas potpis ili
fotografije platnih kartica koje ni u kojem
slucaju ne treba dijeliti sa drugima na ovaj
nacin.

Kako se klinci dosta ¢esto zalete da slikaju
i posalju nesto, da li zbog nagrade za koju
ne znaju da je lazna (nije da i nama ne za-
cakle o¢i bar na tren) ili zbog toga §to je
igra koju su jedva docekali bas tog dana
dostupna za kupovinu onlajn pa su im po-
trebni podaci sa negije (pogadate, vase)
kartice, ovo je jos jedan razgovor koji mo-
rate pazljivo obaviti sa njima.

Vase je da odlucite da li Cete im igre ku-
povati onlajn i da li €ete im davati novac
(odnosno, povremeno ustupiti karticu) za,
recimo, kupovinu tokena u igricama, ali je
jako bitno da i ako odlucite to da uradite,
odmah postavite pravila, i da cijeli proces
ispratite.

Preporuka je ipak da, ako se u bilo kojoj
varijanti odlucite za onlajn pla¢anje, za to
imate posebnu karticu, koju Cete koristiti
iskljugivo u te svrhe (i na kojoj, nagadate iz
kojih sve razloga, nikad necete imati pre-
vi§e novca).

1.3. Razgovarajte sa djecom
i 0 onome Sto dijele u okviru
privatnih konverzacija

Ono $to je sigurno jeste da nam stopostot-
nu privatnost niko ne moze garantovati,
jer, i pod uslovom da mi sami primijenimo
sve preporuke koje se tiCu privatnosti na
internetu, samo jedan skrinsot nase kon-
verzacije potreban je da to druga strana
nekome pokaze ili, jo§ gore, javno podije-
li onlajn. Tu je, naravno, i ¢injenica da sve
Sto se ¢uva na bilo kom virtuelnom oblaku
vrlo lako moze procuriti u javnost kao po-
sljedica globalnih hakerskih napada, koji
su sve CescCi.

Zbog toga, osim Sto treba da pazimo koji
sadrzaj dijelimo i koje podatke ostavlja-
Mo na internetu, moramo voditi racuna i
o tome sa kim i o €emu komuniciramo, jer
sigurno ne biste voljeli da neko objelodani
vas nagli izliv emocija ili hejtovanje prija-
telja, kolega ili Sefa.

Pogadate, i u ovom slucaju isto pravilo vazi
i za djecu. Objavljivanje ne¢ega Sto u tre-
nutku mogu re€i za nekoga iz odjeljenja ili
Skole, nepromisljena sala ili prosta recCeni-
ca o nastavniku ili nastavnici koju im neko
drugi iz odjeljenja mozZe pokazati, nesto je
Sto zelite da izbjegnete i vi i vase dijete, pa
je stoga mnogo bolje sa njima porazgo-
varati na vrijeme o tome Sta dijele u okviru
privatnih konverzacija.




2. Vajber grupe:
Opasnosti i koristi
za vase dijete

Da vas je neko prije pet godina pitao mislite
li da se skolska nastava i kompletna komu-
nikacija izmedu nastavnika, u€enika i rodi-
telja moze odvijati onlajn, vjerovatno bi vas
odgovor bio negativan. Tesko da je ko mo-
gao zamisliti da ¢e djeca u skorijoj buduc-
nosti pratiti nastavu na nekom od TV kana-
la i da €e konverzacija putem Vajbera biti
zamjena za odlazak na roditeljski sastanak.

Ipak, kao sto svi ve€ znamo, biti aktivan na
drustvenim mrezama i aplikacijama zaraz-
mjenu poruka odavno nije nepoznanica ni
za roditelje, a kamoli za djecu. Popularnost
ovih kanala i stepen njihovog koristenja
konstantno se mijenjaju, pa je prije par go-
dinag, konkretno zbog pandemije COVID-19,
samo Skolstvo bilo prinudeno da svu ko-
munikaciju na neko vrijeme prebaci onlajn,
uklju€ujuéi i onu sa nasim najmladima.

S obzirom na to da je besplatna, jedno-
stavna i dostupna za koristenje putem te-
lefona i kompjutera, te da dozvoljava gru-
pno dopisivanje, pozive, slanje fotografija i
video-snimaka, kao i raznih fajlova, moze-
mo reci da se ova aplikacija za razmjenu
poruka pokazala sjajnom. Ove funkcional-

nosti su znatno olaksale razmjenu rad-
nog materijala i domacih zadataka, do-
vele do toga da Vajber grupe postanu
preCica u komunikaciji izmedu nastav-
nika i djece, ali i samih vrSnjaka medu
sobom.

Medutim, kao i svaka drustvena mreza
ili aplikacija, i ova ima svoje prednosti
i mane, pa iako se naizgled Vajber Cini
kao jedan sasvim neutralni kanal ko-
munikacije, on podjednako moze imati
pozitivan, ali i negativan uticaj na djecu.

2.1. Informisanost i zabava
kao glavne prednosti Vaj-
ber grupa

NajveCa prednost Vajber grupa jeste
brz prenos informacija. Sjetite se samo
svojih skolskih dana i toga koliko nam
je svima trebalo vremena da dodemo
do rjeSenja domaceg zadatka ili da rije-
Simo nedoumicu koju nasi roditelji nisu
umijeli bas najbolje da objasne. Danas
djeca u samo nekoliko minuta mogu
dobiti odgovor na sve sto ih zanima, bilo
kroz direktnu komunikaciju sa njihovim
nastavnicima ili kroz razgovor sa vrs-
njacima.

Da ne pominjemo tek prednost foto-
grafija koje daju uvid u domaci zadatak,
koje smo mi nekad morali da prepisu-
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jemo u onih pet minuta malog odmora, tik
pred poc¢etak ¢asa. (Salimo se, svi zadaci
su uvijek radeni na vrijeme. :) )

Prelazak na onlajn komunikaciju ima mno-
go benefita i jedan od njih je i druzenje, ali
i uopsteno mnogo opustenija atmosfera.
Sama Cinjenica da djeca i nastavnici raz-
govaraju ili se dopisuju iz udobnosti svog
doma ¢ini sve mnogo relaksiranijim, zbog
¢ega jaz koji se stvara prilikom nametanja
autoriteta u ucionici prerasta u prijatniju,
nekad Cak i prijateljsku komunikaciju. Sve
to samom procesu onlajn edukacije daje
jedan zabavniji ton, ali i u znac¢ajnoj mje-
ri podstice slobodu daka da lakse iznesu
svoje misljenje.

Naravno, ne smijemo izostaviti ni ¢injeni-
cu da je socijalizacija, pa makar i onlajn,
izuzetno vazna za razvoj djetetaq, kao i za
odrzavanje mentalnog zdravlja, ne samo
tokom pandemije nego i inace.

2.2. Negativne strane
Vajber grupa

Naravno, i Vajber, kao i bilo koju drugu
aplikaciju, mozemo koristiti na dobar, ali i
na los nacin, i to obi¢no iz Cistog neznanja
i najces€e od strane djece. Kako biste kao
roditelji mogli pozitivho da utiCete na dje-
cu i reagujete na vrijeme, vrlo je vazno da
obratite paznju na nekoliko stvari koje vam
obi¢no i ne bi pale na pamet.

Jedan od tih primjera jesu upravo grupe
na drustvenim mrezama ili u okviru apli-
kacija kao sto je Vajber, koje su, kao Sto ste
vjerovatno i sami osjetili, ponekad prilicno
iscrpljujue i teSke za pracenje. Sigurna
sam da i vas drugi roditelji ili prijatelji Cesto
i bez pitanja ubace u vec¢ kreirane grupe,
ocCekujuti od vas uklju¢enost, a sve to po-
nekad zna biti priliéno zamarajuce.

Na slican nacin i druga djeca ulaze u gru-
pe koje su kreirali njihovi vrSnjaci. Medutim,
za razliku od nas koji sa lako€om mozemo

iza€i iz grupe ili prosto ne u€estvovati u
razgovoru, djeca se zbog nesigurnosti
i potrebe za prihvatanjem uklju€uju u
bespotrebne i beskrajne razgovore.

Djeci je zato neophodno objasniti da
pravilo izbjegavanja razgovora sa ne-
poznatim osobama vazi i onlajn. Tako-
de, bitno je i skrenuti im paznju da nisu
u obavezi da nastave konverzaciju koja
¢ini da se osjec¢aju nelagodno (s nagla-
skom na to da ovo vazi i za one koje po-
znaju), kao i da imaju puno pravo izbora
kome Ce se javiti i kome €e odgovoriti
na poruku.

Klinci umiju da budu naivni i brzopleti, a
Vajber grupe najraznovrsnije — od gru-
pe uzeg kruga prijatelja, grupa koju €ine
samo djevojcice ili samo dje€aci, odje-
llenskih grupa bez nastavnika i mnoge
druge. Ako djeca u grupi, ili samo jedno
od njih, dijele sadrzaj ne razmisljajuci o
daljim posljedicama, nije rijetkost da se
ponekad podijeli fotografija ili tekstual-
ni sadrzaj koji nije primjeren i koji moze
biti iskoristen u vidu ucjene ili podsmi-
javanja, a koji vrlo lako moze biti podi-
jeljen i sa ostatkom internet zajednice, i
to van Vajbera.

Bas iz ovih razloga djeca moraju biti
svjesna da sve Sto dijele ostaje na in-
ternetu zauvijek, i da moraju biti oba-
zrivi pri onlajn komunikaciji, ¢ak i sa
svojim najblizim prijateljima. Snimanje
ekrana je danas svakodnevica, pa je
dovoljan samo jedan skrinSot kako bi
poslata fotografija ili poruka obisla svi-
jet. Mozda je u pitanju nesto Sto Cete
im teze objasniti ili sto oni mozda u
trenutku ne¢e sasvim razumijeti, ali im
je bitno predstaviti i moguénost da sa
nekim s kim su danas u dobrim odno-
sima sjutra mozda nece biti, pa da je i
to jedan od razloga zbog kojeg moraju
da pripaze ne samo na to sto pisu i di-
jele onlajn, ve€ i sa kime ili pred kime
to rade.



2.3. Kako roditelji mogu da
pomognu?

Najtezi zadatak jednog roditelja i starate-
lja jeste da prepozna odredeno ponasa-
nje kod djeteta i reaguje na vrijeme. Veliku
prepreku Cesto predstavilja i to sto nam
sada, kada se nalazimo u kozi odrasle oso-
be, djec€ji problemi mogu djelovati strano
i daleko (nerijetko i maleno u odnosu na
one sa kojima se mi nosimo svakodnev-
no), pa zbog toga nekad i ne primijetimo
odmah u ¢emu je problem, a onda i kasni-
mo sa reakcijom. Medutim, biti svjestan da
je ovo nesto Sto moze da se desi jeste prvi
korak ka rjeSavanju problema.

Cesto zaboravimo koliko smo vezani za
svoje mobilne uredaje i da je zvuk notifi-
kacija postao prisutniji od cvrkuta ptica.

Kako bismo se viSe povezali sa ,realnim”
svijetom, posvetili hobijima, u€eniju ili pro-
veli vrijeme gledajuci neki porodicni film,
potrebno je stvoriti naviku digitalnog de-
toksa. Ova jednostavna praksa ¢e i vama
i vaSem djetetu omoguciti da na nekoliko

13

sati dnevno razbistrite svoje misli i da sve
Sto vam se desSava u zivotima sagledate iz
razlic¢itih uglova, obracajuci pritom paznju
i na tikove i promjene raspolozenja uku-
¢ana koje je malo teze ispratiti kada vrije-
me provodimo sa glavom zagnjurenom u
(maliili veliki) ekran.

Radovace vas Sto telefoni imaju opciju
koja moze sluziti bas tome. U pitanju je —
Do Not Disturb mode (Ne uznemiravaj), koji
omogucava mir i pauzu od notifikacija to-
kom odabranog vremena. Na Androidu se
ta opcija nalazi u podesavanjima i sve sto
treba da uradite jeste da kliknete na nju
kako biste je aktivirali. Sto se tice iOS ure-
daija, pristizanje notifikacija mozete ugasiti
u podesavanjima, tako Sto Cete kliknuti na
obavjestenja, a zatim odabrati aplikacije
koje Zelite da ugasite na neko vrijeme.

Pored digitalnog detoksa, koji pomaze
nasem kritickom razmisljanju pri koriste-
nju interneta, od izuzetne je vaznosti da
djecu naucimo i pravilima lijepog pona-
Sanja na internetu (jer kao §to ne Zelite
da vase dijete dozivi neku neprijatnost,
tako ne Zelite ni da ono nekom drugom
stvara neprilike) da biste osigurali da i
ona ucestvuju u kreiranju zdravog inter-
net okruzenja. Sigurna sam da ¢e vam i
vasa djeca, alii Citava internet zajednica,
jednog dana biti zahvalni na tome.

3. Kakoi kada
upoznati dijete sa
drustvenim mrezama?

Sada kada smo zajedno preslipricu o tome
koje podatke nikako ne treba ostavljati na .
internetu i koje su dobre i lose strane Vaj-
ber grupa kojih Cete i vi/i vase dijete, htjel
ili ne, u nekom trenutku biti dio — vrijeme |
je da popri€amo i o drustvenim mrezama.

Jedno od najc¢es¢ih pitanja koje roditelji \
postavljaju jeste kada je u redu upoznati
dijete sa drustvenim mrezama. Zakonski,
svaka od drustvenih mreza trazi da dije-
te ima najmanje trinaest godina, tako da

prije trinaeste o tome ne bi trebalo ni da
razmisljate, ali ovo ne mora znagiti ni da
su spremni da tek tako zarone u digitalni
svijet drustvenih medija ¢im dosegnu te
godine.

Nezavisno od toga ima li vase dijete trina-
est, Cetrnaest ili petnaest godinag, pitanje
koje sebi morate postaviti jeste — Da li, na
osnovu svega $to znam o svom djetetu,
vjerujem da je ono spremno da se nosi
sa svim pritiscima, rizicima, emocija-
ma i nepredvidivom prirodom koristenja

= 1\

drustvenih medija i da ih koristi odgo-
vorno?

Da biste mogli da odgovorite na ovo pi-
tanje, morate zaista poznavati svoje dijete,
alii odoljeti refleksnoj reakciji da vase dije-
te nikada nece biti spremno, koja se javlja
zbog vaseg straha od silnih opasnosti koje
vrebaju i zelje da ga zastitite.

Disite, idemo polako.

3.1. Da li je vase dijete spremno za drustvene mreze?

Prije nego dodete do konacnog odgovora na pitanje da li je vase dijete uopste spremno
da se pridruZi nekoj drustvenoj mrezi, postoji niz stvari koje morate proc€i tokom pazljivog
analiziranja situacije. Ovdje ¢ete naci one najbitnije koje'morate da uzmete u obzir.

Ima li vaSe dijete drugare i kakav tip prijateljstva njeguje? Kada kod djece primijetimo
sklonost prepirkama, zadirkivanje drugih, upadanje u rije¢, ili, s druge strane, mozda na-
glasenu povuéenost, izolovanost ili, recimo, povodljivost (ovo je mozda i najveéi strah
svakog roditelja) — bilo koju od ovih stvari mozemo tumaciti kao znak da je mozda pa-
metno jos neko vrijeme izbjegavati drustvene mreze. Znate i sami da nam je tempe-
rament, bas kao i karakter, svima drugaciji, pa nam zato i treba nekad vise ili manje
vremena da kliknemo sa okolinom i svim pravilima koja nas okruzuju, a samim time i da
razvijemo potrebne vjestine. Drustvene mreze su, nazalost, poput benzina za okrutno (i
uopste, bilo kakvo negativno) ponasanje. Zato ih je, dok ne budete sigurni u drustvene
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vjestine svog djeteta i to da moze voditi smisleni razgovor sa ljudima na internetu (a pri-
tom ne odreagovati na provokacije), najbolje izbjegavati.

3.1.2. Da li vase dijete postuje pravila?

Svako dijete €e u nekom trenutku buntovno odreagovati na nesto sto doZivi kao narede-
nje od strane roditelja. | to je sasvim normalno. Ono Sto morate razlikovati jeste postoji li
nivo prkosa koji se uzdize iznad normalne neposlusnosti tinejdZera (o kojem svako od nas
zna ponesto). Posebnu paznju morate obratiti na to da li je vase dijete sklono laganju.
Ukoliko jeste, onda nije spremno za drustvene mreze, jer €e vam dok postavljate temelje
dobrog vaspitanja i granice ponasanja (kako oflajn tako i onlajn) biti najvaznije povje-

renje.

3.1.3. Koliko je vase dijete
samouvjereno?

MisSljenje koje vase dijete ima o sebi, pi-
tanja koja mozda ima o svom identitetu,
nedoumice u vezi s tim ko je, zasto posto-
jiiucemu je dobro — sve to ¢e uticati na
njegovo snalazenje u digitalnom svijetu.
Pitajte svoje dijete da navede tri stvari koje
voli kod sebe. Ako bude imalo problem da
to uradi, onda nije pravi trenutak za drus-
tvene mreZe, ali jeste za seriju razgovora
nakon kojih ¢e razviti zdravu dozu samo-
pouzdanja, na koju poslije ne€e uticati ni
broj pratilaca ni broj lajkova na drustve-
nim mrezama.

3.1.4. Vjerujete li svom djetetu?

Ovdje je glavno pitanje da li smijete ostavi-
ti svoje dijete samo u stanuili ku€i vjerujuci
da nece nista prevrnuti, slomiti ili, u najgo-
rem sluéaju, preplaviti ili zapaliti (veéina
roditelja uvijek prvo pomisli na ovu najgo-
ru varijantu). Ako se ne smijete osloniti na
svoje dijete na dva sata u stvarnom svijetu
(recimo, ostaviti ga na toliko samog kod
kuée), onda definitivno ne treba da mu
dopustite ni dva minuta u virtuelnom.

3.1.5. Jeste liimali razgovor o
Skakljivim stvarima?

Naravno, mislimo na veliko trojstvo — sek-
sting, pornogrdfiju i seksualne predatore.
lako ¢ete uraditi sve Sto je u vasoj moci
da naucite dijete kako da se ponasa na
internetu i izbjegne navedene stvari, ono
mora znati i da prepozna svaku od mo-
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gucih situacija i $ta da uradi kada se su-
o€i sa njima. Zato je bitno da povedete i
taj malo neprijatniji razgovor (zapamtite,
ni njima nije nista prijatnije) i naugite ih i
kako da prepoznaju pornogrdfiju i Sta da
rade kada je uoce (jer hoée), kao i da umi-
ju uociti znakove potencijalnog seksual-
nog predatora i budu dovoljno samouvje-
reni da znaju Sta da urade ako im se neko
obrati (jer se u nekom trenutku i to moze
dogoditi). Ukratko, ako je ovo razgovor koji
jos niste vodili sa djetetom ili ako za to jos
nemate Zeluca ($to je isto okej), sacekajte
i sa drustvenim mrezama.

crtani film. Medutim, YouTube nije samo
drugi najpopularniji pretraziva¢ sadrzaja
na svijetu, vec€ i drustvena platforma. Na
njemu moZzete objavljivati sadrzaj, ostav-
ljati komentare i ostvarivati interakciju sa
ostalim korisnicima. Zbog toga, kao Sto
djetetu dajemo smjernice o ponasanju u
oflajn svijetu, isto treba raditi i kada je u
pitanju onlajn svijet.

Ukoliko imate dijete koje je navrsilo trina-
est godina i ako ste Citajuci pet najbitni-
jih stvari koje morate uzeti u obzir da bi-
ste zakljucili da li je vase dijete spremno
za druStvene mreze i dosli do

zakljucka da jeste, onda

idemo dalje. Kako da

upoznate svoje dijete sa

drusStvenim mrezama? |

na koje teme razgova-

rati sa njima?

Postoje osnovna pravila ponasanja koja
su apsolutno primjenjiva i vaze
za sve drustvene mreze (i
platforme). Na primjer, ko-
liko god one bile odlicne

za virtuelno druzenje sa
prijateljima, ne zabora-
vite da nauéite djecu da
budu maksimalno opre-

zna kada im se obraca-

ju nepoznati ljudi - bas

kao Sto ste ih ucili kako

da reaguju u slucaju da

im se potpuni stranci
obrate na putu do skole.

Drustvene mreze i internet sastavni
su dio realnostiiodraslihi djece, i sva
pravila lijepog ponasanja i opre-
znosti moraju da vaze i tamo kao i

u oflajn svijetu.

Sadrzaj koji jeste, odnosno nije
primjereno objavljivati na drus-
tvenim mrezama, treba da bude
vjeCita tema vasih razgovora sa Uz to, objasnite djetetu kako
djetetom. Pored toga Sto Cete im i \ se komunicira na drustve-
ovdje posluziti kao primjer, otvorena 3 N nim mrezama - bez uvre-
razmjena misljenja uvijek je odli¢- / ) da, nepristojnih rijeci i
no rjeSenje. Zato, razmislite o tome \ . govora mrznje, a najefika-
da jedno popodne odvojite za snije je da edukaciju djete-
diskusiju koja ce se bazirati na ta na polju onlajn komuni-
komentarisanju sadrzaja na \ kacije radite istovremeno sa
drustvenim mrezZzama na ko- , . uc¢enjem o tome kako se ko-
jima imate otvorene profile. oo municira u oflajn svijetu.
Pitajte dijete Sta mu se Cini u
redu, sta mu privlac¢i paznju, \ [ Ono sto nam onlajn svijet pruza
a §ta ga u potpunosti odbija / . ’ jeste i moguénost da ukloni-
i da li bi ikada takav sadrzqgj ' mo sve nepozeljne i uznemira-
objavio na sopstvenom profilu. / / vajuée komentare ili poruke,
Zatim iskazite i svoje misljenje i AN osobe koje krSe pravila pozelj-
obavezno ga argumentuijte. l nog ponasanja prijavimo i blo-
kiramo. Na vama je da naucite
svoju djecu da to treba da rade
uvijek kada komunikacija ne ide
u odgovarajuéem smijeru ili €ini
da se po pitanju iste osjecaju ne-
lagodno.

Vjerovatno i sami uoCavate da je
sve veci broj djece od dvije ili tri go-
dine koja, kada uzmu telefon ili tablet,
umiju samostalno da ga otklju€aju, udu
na YouTube i pronadu svoj omiljeni



3.3. Djeca uce tako sto nas gledaju

Ukoliko vase dijete vidi da svaki slobodan trenutak provodite ,skrolujuci” Instagram ili
TikTok, ono €e vas oponasati u tome. Pretpostavljate, zato je vrlo bitno da se ne ponasa-
te suprotno od onoga $to djeci predstavljate kao pogresno. SreCom, postoje opcije koje
vam ovo mogu olaksati time Sto €e pratiti vrijeme koje provodite na ovim mrezama.

I na Instagramu i na TikToku, moZete podesiti dnevni limit koji Zelite da provedete na ovoj
drustvenoj mrezi. Jednom kada to uradite, svakog dana ete dobijati obavjestenje kada
taj limit dostignete. Ovo moze biti veoma korisno i vama kao korisnicima, ali i vasoj djeci,
koja €e, ukoliko dobiju svoj nalog, dogovor postovati bez pritiska da stalno gledaju na sat,
a vas Ce postedjeti nezaobilaznih burnih reakcija koje bi uslijedile kada im u najzabavni-
jem trenutku saopstite: ,Dosta je bilo za danas”.

4. Kako pomoci djeci
da budu sigurna na
Instagramu?

Instagram platforma je, kao i ve€ina drus-
tvenih meza, namijenjena djeci starijoj od
trinaest goding, pa je potpuno nepotreb-
no i razmisljati o njoj prije toga. Ipak, ta
.Zlokobna” trinaesta ¢e do€i dok trepnete
i Cinice vam se da je i tada rano. Ali iako
je na vama da odlucite kada ¢ete im do-
pustiti da po¢nu stvarati svoj digitalni oti-
sak, imajte u vidu da ih iz straha po njihovu
bezbjednost mozete natjerati da kriSom
prave profile na drustvenim mrezama, sto
je, budimo iskreni, moderna verzija neka-
dasnjeg iskradanja kroz prozor (razumljiva
reakcija, ali nesto sto definitivno Zelite da
izbjegnete).

4.1. Kako smanijiti rizike koje
nosi Instagram?

Djeca vole Instagram iz bezbroj razloga, ali
najvise zato Sto su njihovi prijatelji tamo.
Na istoj drustvenoj mrezi mogu biti u toku
sa tim Sta rade njihove omiljene li€nost,
pratiti naloge sa sadrzajem koji ih najvise
zanima i koji se poklapa sa njihovim in-
teresovanjima i, naravno, na Instagramu
mogu odrzavati svoj profil, na koji e kaciti
neke male, svakodnevne trenutke iz zivota
(kao postove ili kao price koje isteknu na-
kon 24 h) koje Zele da podijele sa svojim
prijateljima (i nekad, svijetom).

Ono §to €e vam tinejdzZeri, recimo, nave-
sti kao jednu od najdrazih stvari kod In-
stagrama jeste Sto promovise inovacije i
pruza razliCite na¢ine da pokazete svoju
kreativnost. Ali, uz svu tu slobodu dijeljenja
informacija, neizbjezno dolazi i mnostvo
bezbjednosnih prijetnji i problema.

Kako biste sprijecili pravljenje profila krisom i
pomogli svojoj djeci da se zabave, ali i budu
sigurni na Instagramu ($to u svakom trenut-
ku mora biti prioritet), bitno je da, umjesto in-
stant zabrane, odradite naredne dvije stvari.

4.1.1. Razgovarajte sa svojim
djetetom

lako zvuci kao kliSe, krucijalno je da djeci
pruzite podrsku, ali i razumijevanje za ono
Sto rade onlajn. To je jedini nacin da stvo-
rite prostor za dijalog, a njima dozvolite da
spuste zidove i samoinicijativho po¢nu da
dijele sa vama stvari iz svog zivota. Pitajte
ih zasto Zele da naprave nalog, rade li to
iz radoznalosti ili jer su se mozda svi nji-
hovi vrsnjaci pridruZili, postoji li konkretan
nalog Ciji ih sadrzaj zanima na Instagramu
pa zato Zele da naprave svoj, znate vel
sve §to je potrebno da dobijete odgovor
na pitanja zasto Zele bas tu mrezu i zasto
bas tad. Na osnovu toga cete onda moci
da donesete odluku da li je u redu da to
i urade, s tim Sto je vrlo bitno i ako im ne
dozvolite da obrazlozite zasto.

4.1.2. Postavite pravila uz dogovor

Ukoliko odlucite da im dozvolite da napra-
ve nalog, onda morate postaviti i pravila.
Usmjerite djecu na stvari koje je u reduy, i
koje nikako nije u redu objavljivati na drus-
tvenim mrezama. Objasnite im da uvijek
idu sistemnom provjere: svaki put kada Zele
da objave neku fotografiju ili video, neka
razmisle prvo o tome da li je to Sto bi im
na bilo koji nacin moglo naskoditi ili stvori-
ti problem kod nekog od drustva, ¢lanova
porodice, nastavnika, profesora i da li tim
sadrzajem nekog vrijedaju. Takode, kada
zele da prokomentariSu nesto svojim vrs-
njacima, neka razmisle dobro o tome da
li bi oni sami Zeljeli da se takav komen-
tar nade na njihovom profilu (neke stvari
ipak treba Cuvati za privatne konverzaci-
je). Za kraj, ne zaboravite da im naglasite
da izbjegavaju bilo kakvo dijeljenje lokaci-
je na kojoj se trenutno nalaze i adrese na
kojoj zive.



4.2. Zastita koju
nudi Instagram

Pored svakodnevnih razgovora koje mora-
te obavljati sa djetetom, znajte da i sama
platforma nudi razne moguénosti zastite.
Kako je Instagram prili€no intuitivha mre-
Za, sve ovo se moZe naci u sklopu podesa-
vanja na nasim profilima.

Bilo da ste neko ko koristi Instagram ili ne,
ovo su stvari koje treba da znate. Prije sve-
ga, profili na Instagramu mogu biti pri-
vatni ili javni. Privatni profili su ono Sto se
preporucuje svima, a posebno osobama
mladim od osamnaest goding, jer bi ,za-
klju€avanjem” svog profila smanijili mo-
guénost dolaska u kontakt sa nepoznatim
ljudima, pa je, sasvim logi¢no, ukoliko od-
luCite da sa djetetom napravite Instagram
profil, ovo opcija koju preporuc¢ujemo.

Ukoliko se ipak desi da djeca dodu u kon-
takt sa ljudima koji Salju neukusne poru-
ke ili postavljaju neprikladne komentare,
Instagram nudi rjeSenje za to. Korisnici
mogu blokirati date profile i kontrolisati
komentare ispod svojih objava. Klikom na
Podesavanja, a zatim na Privatnost, djeca
mogu podesiti ko im sve moze ostaviti ko-
mentar, kao i ko ih moze tagovati na foto-
grafijama ili pomenuti u objavama.
Takode, Instagram nudi moguénost prija-
ve odredenih profila ili komentara ukoliko
ih smatra neprikladnim. Opcijom Ograni-
¢eni mod korisnik moze da vidi komentar
ili poruku, ali bez odobrenja ona nece biti
vidljiva na njihovom profilu.

Kako biste bili sigurni da ¢e vase dijete
iskoristiti ove moguénosti, potrebno je da
sa njima prodete kroz podeSavanja i da
zajedno kreirate zadovoljavajuéu kom-
binaciju komandi. Imajte u viduy, cilj je da
pronadete savrsen balans izmedu kon-
trole i slobode koje pruzate svom djetetu.

Na stranici https://aboutinstagram.com/

community/parents mozete naéi i vodi¢
koji je Instagram napravio bas za roditelje.
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5. Profil na TikToku:
dozvoliti djetetu da ga
napravi ili ne?

Koliko god vremena bila neizvjesna, jedno
je sigurno: s kim god da ovih dana sjed-
nete na kafu, dok ¢ekate red u prodavnici
ili posti, ili prosto kulirate u parku na klupi,
nema sanse da neko ne pomene TikTok ili
da ne primjetite osobu koja snimai ili gleda
sadrzaj na ovoj mreZi. | ovo nije prica od
juce, narocito ako uzmemo u obzir Cinje-
nicu da je TikTok prosle, pretprosle i godine
prije nje bila aplikacija broj jedan po broju
preuzimanja u svijetu.

Da vam jos bolje docara njegovu popular-
nost, u pomo¢ stize podatak koji kaze da
se svake sekunde TikToku priklju¢i osam
novih korisnika, $to je u prosjeku 650 000
novih korisnika na dnevnom nivou. | kako
onda ¢ovjek da se ne zapita u ¢emu je
fora sa TikTokom i zasto cijeli svijet Zeli sve
svoje slobodno vrijeme da provodi tamo?

5.1.1djeca znaju: ako je
smijesno i zabavno, ha
TikToku je

Svi putevi vode u Rim, ali izgleda da svi
putevi do smijeSnog i zabavnog sadrzaja
vode na TikTok. Ovo je glavni razlog za-
Sto ga vecina ljudi posjecuje i zasto su,
nekom cudnom magijom zvanom Tik-
Tok algoritam, u stanju da provedu mi-
nute, a dok trepnu i sate vremena ovdje.

lako je TikTok nesto novija mreza
pa je samim time i nesto sta-
rijim generacijoma manje
poznata (pa time i stradnija)

od Instagrama ili Fejsbuka,

i onq, kao i sve druge, ima i
dobre i loSe strane, a da bi-
ste znali kako da dijete zasti-
tite od ovih loSih, ne smijete ni
vi bjezati od trendova.

5.2. Najispravniju odluku
mozete donijeti tek nakon
Sto sami upoznate TikTok

Ako odluku donosite preplaseni od TikTok
izazova sa fatalnim ishodima, najlakse ¢e
biti da zabranite djetetu pristup ovoj mre-
Zi uz recCenicu: ,Toga U moje vrijeme nije
bilo”. Ipak, poZeljno je da stvari sagledate
objektivno i potrudite se da ih razumijete.
Za to Ce biti potrebno da se i sami, ako veé
niste, pridruzite brojnoj ekipi koja je preu-
zela TikTok aplikaciju i vidite kako ona za-
pravo funkcionise.

Dobra stvar kod TikToka je da se vremenom
sadrzaj ,isfiltrira”, pa nam se tako prikazu-
je samo ono za sta smo iskazali intereso-
vanje. Da ovdje za svakoga ima ponesto,
lako €emo se uvijeriti pretragom hash-
tag-ova i kreatora sadrzaja. Brzo €emo vi-
djeti i to da na TikToku nisu ,,samo glupo-
sti”, vec stvari koje su i nama odraslima
korisne, poput: savjeta za ustedu goriva,
predloga zabavnih i edukativnih aktivno-
sti za djecu, priCa o tome kako unaprijediti
licne finansije, sugestija na temu organi-
zacije prostora u kuc€i, a da ne govorimo
o receptima za brza i jednostavna jela
(sjetite se samo TikTok recepta za pastu
sa feta sirom i paradajzom, o kojem su i
domagi i strani portali pisali).

5.3. Djeca ce, bez obzira na
zabranu, uvijek naci put do
sadrzaja koji ih zanima

Ako dijete ima svoj telefon, dovoljno je da

link do videa dobije na Vajber i pogle-

dae ga. Ako nema, zar mislite da

mu drustvo ne€e pokazati video

dok se igraju ispred zgrade, idu

na vannastavne aktivnosti ili za

vrijeme odmora u $koli? Uosta-

lom, YouTube i Instagram su

puni videa u kojima je prikazan

najbolji sadrzaj sa TikToka, jer

se sadrzaj sa ove Cesto dijeli na
drugim mrezama.




PreporuCujemo vam, kao i kod ostalih
mreza, ukoliko ve€ razmisljate da li im do-
zvoliti instaliranje aplikacije, umjesto me-
tode — Okej, instaliraces, ALl ne mozes ni to
da gledas ni ovo da radis (§to ée im od-
mah ubiti zabavu), da im prvo objasnite
Sta je to §to vas brine (na §ta ¢e djeca od-
mah krenuti da listaju argumente ZA, a na
Sta se morate pripremiti, jer Ce biti prilicno
ubjedljivi i pritom neodoljivi), dok sami ne
obecaju da ¢e se odredenih pravila pridr-
zavati. Tek tada, kada dode do predloga
za dogovor (na njihovu inicijativu), krenite
sa pravilima.

Prilikom registracije za TikTok, svaki nalog
je podesen kao javni. Ovo znaci da sva-
ko moze vidjeti podijeljene video-snim-
ke. Osim toga, omoguéeno je primanje
direktnih poruka od strane svih korisni-
ka aplikacije, kao i javno komentarisanje
postavljenog sadrzaja. Znamo, prilicno je
zastraSujuCe saznanje da snimak vaseg
djeteta mogu preko noci vidjeti milioni lju-
di ako postane viralan, a ako pocnete jos
i da raCunate i koliko ¢e poruka zbog toga
dobiti — slijedi nervni slom.

Sre€om, postoji opcija da vase dijete drZi
profil u okviru njegovih poznanika i vrnja-
ka, i ovo je prva stvar koju morate pre€i za-
jedno.

Kako biste djeci smanjili moguénost ne-
Zeljene interakcije sa nepoznatim i ne-
provjerenim osobama, trebalo bi da
ukljucite sva podesSavanja privatnosti za
naloge koje koriste.

ON
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Dva su nac¢ina na koji se ovo moze uciniti:

1. podesavanjem naloga sa ,javnog”
na ,privatni”li

2. promjenom podesavanja za ko-
mentare, duete, reakcije i poruke u
,Prijatelji* umjesto u ,Svi* (ove funk-
cije je moguce i u potpunosti isklju-
&iti).

Imajuéi na umu da vecina sadrzaja na Tik-
Toku sadrzi trenutno popularnu muziku ili
mimove, mnogi video-snimci ukljucuju i
psovke i tekstove sa seksualnom konota-
cijom. Osim togq, s obzirom na to da, kao
i svaku aplikaciju, i ovu koriste osobe razli-
¢itih godina, moguce je ponekad naici na
osobe koje izvode opasne performanse,
snimaju i hvale se vrSenjem nasilja ili su-
gestivno plesu ili plasiraju sadrzaj koji nije
primjeren uzrastu vaseg djeteta.

Aktiviranjem opcije Restricted Mode moze-
te ograniciti pojavu neprikladnog sadrzaja
na nalogu djeteta. Ova opcija omoguca-
va da se djetetu filtriraju nezeljene poruke,
uvredljivi komentari, daje mu mogucnost
blokiranja pretrage odredenih kljucnih ri-
je€i, kao i samih naloga koji se prepoznaju
kao neadekvatni ili zionamijerni.

Znamo, pocela je skola i svi roditelji tre-
nutno zajedno biju bitke izmedu vremena
predvidenog za u¢enje i mobilnih telefonq,
igrica i drustvenih mreza.

Jedna od opcija koja vam moze pomo-
Ci da djetetu postavite granicu nudi se u
okviru funkcije Digital Wellbeing i omogu-
¢ava vam ograni€avanje vremena prove-

denog u koristenju aplikacije. Kao i opcija
Restricted Mode, ograniCenje vremena je
automatski zasticeno lozinkom, tako da ih
djeca ne mogu sama iskljuciti. Ova opcija
ograni¢ava korisnike na koriStenje aplika-
cije najvise dva sata dnevno, medutim po
potrebi to vrijeme mozete smanijiti i na 40
minuta.

5.4. Nesto ljepsSa strana
TikToka, o kojoj se ne pric¢a
tako €esto

Djetetu morate objasniti da ne mora biti
istinito sve Sto vidi na ovoj ili bilo kojoj
drugoj mrezi, da ne treba da vjeruje svim
savjetima (poput onog popularnog pros-
log ljetq, koji se vrtio svuda na TikToku: po-
mijesSaj vodu sa mlijekom
za tijelo i dobi¢es ,sjajan”
preparat za sunéanije),
ali i da mu TikTok moze
pomoci u rjeSavanju
matematickih proble-
ma, da ovdje posto-

j mnostvo sadrzaja na
temu nauke i eksperi-
menata koje zajedno
mozete izvoditi i da
zapravo nema teme o
kojoj ne moze saznati
viSe upravo na TikToku:

od ptica do knjiga.

| sam TikTok je 2020. godi-

ne aktivirao hashtag #le-
arnontiktok (sadrzaj broji

preko 331 milijardi pregleda),

gdje Cete, izmedu ostalog, vi-

djeti i nastavnike koji dijele mi-
ni-lekcije na razne teme i ljude iz
raznih bransi koji govore o svojim
zanimanjima.

Uz to, platforma je vrlo jednostavna za
koriStenje i nudi mnogo opcija za kreira-
nje sadrzaja, sto moze biti sjajan naéin da
dijete ispolji svoju kreativnost. Sa druge
strane, i vi mozete biti kreativni: svake ve-

Ceri pred spavanje sa djetetom razgova-
rajte o stvarima koje ste naucili na TikToku,
dijelite jedno drugom zanimljive videe, a
krajem sedmice organizujte kviz i saznajte
ko je bio najpazljiviji na vasim TikTok Caso-
vima.

Uz dozu oprezaq, koja je poZeljna kako u on-
lajn tako i u fizi€kom prostoru, balans koji
treba da nademo i mi odrasli,a onda i dje-
cq, koja se ugledaju na nas, TikTok moze
biti sjajno mjesto, gdje €e se, kao mi nekad
na Fejsbuku ili MIRCu, vase dijete zanimati
tokom vikenda, raspusta ili tokom onih bo-
nus 30 minuta kada mu dozvolite telefon
zato Sto je domacdi zavrsen

na vrijeme.
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6.Dalije Tviter
bezbjedan za vase
dijete?

Tviter je dizajniran kao otvorena platfor-
ma, Sto znaci da vase dijete necCe uvijek
poznavati ljude koji su odlucili da ga prate.
Da bi kontrolisali svoju listu pratilaca, kori-
snici Tvitera moraju da postave svoje pro-
file na privatne, sto ¢e od njih zahtijevati
da licno pregledaiju i prihvate svaku osobu
koja odluci da ih prati. Ve€ina tinejdzera to
ne Cini, ali to je neSto o Cemu definitivho
morate da porazgovarate sa svojim dje-
tetom i navedete kao bitnu stvar u slucaju
da pozeli da napravi Tviter nalog.

6.1. Kako funkcionise Tviter?

Korisnici koriste Tviter uglavnom da izraza-
vaju svoje misli i zapazanja. To mogu biti
kako misljenja u vezi sa nekom poznatom
reklamom ili neCem $to su ¢uli na vijesti-
ma, tako i komentar na posljednju epizodu
popularne serije ili novu pjesmu njihovog
omiljenog benda. Tvit je poput kratkog
azuriranja statusa na Fejsbuku, uz ograni-
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¢enje da moze imati najvise 280 karaktera
(prije je limit bio 140, pa je poslije ipak ud-
vostruéeno). Medutim, ljudi ¢e Cesto pisa-
ti i bas kratke tvitove, sa najvise osam do
deset rijeCi po objavi, naravno, zavisno od
toga o Cemu je tvit.

Ostali korisnici tada mogu da lajkuju te
tvitove, komentarisu ih i, ukoliko im se do-
padnuy, ili ukoliko Zele nesto da dodaju, da
ih ritvituju — odnosno, podijele na svom
profilu. Na Tviteru se moZzete ukljuciti u jav-
nu konverzaciju sa drugim korisnicima ili
mozete razgovarati sa njima putem pri-
vatnih poruka. Takode je bitno da znate
da u slu€aju da vas profil ili profil vaseg
djeteta nije privatan, tvitove sa tog profila
mogu Citati cak i osobe koje nisu registro-
vane.

6.2. Sta uraditi ako vam
dijete trazi dozvolu da
napravi nalog?

Tviter je odlicna aplikacija, ali samo kada
ste dovoljno odrasli da znate posljedice
svojih postupaka i izbora. To nije najbolja
aplikacija za djecu, narocito za dijete koje
je tek napunilo trinaest godina i razmislja

kojoj drustvenoj mrezi da se prikljuci. Ukoliko se nadete u ovoj situaciji, ono Sto treba da
uradite jeste da razgovarate sa djetetom, obrazlozite mu sve opasnosti i argumentujte
zasto bi trebalo sacekati jos nekoliko godina prije nego krene da je koristi.

Naravno, kako za Tviter tako i za bilo koju drugu mrezu za koju pokaze interesovanje,
prethodno ispitajte koji je razlog pravljenja naloga, jer se moze desiti da je to samo zato
Sto dijete zeli da prati neku poznatu li€nost ili objave u vezi sa video-igrom ili animom
projekata koje vole. U tom slucaju, ukoliko odlucite da pogledate kroz prste, uvijek mozete
zajedno napraviti profil, prebaciti ga na privatno, pustiti ih da osmisle neki simpatic¢an
nickname (savjet je da kao mladi ne koriste svoje ime, bar na mrezama na kojima to ne
moraju) i skinuti aplikaciju i na vasem telefonu da mozZete u svakom trenutku pratiti nji-
hove aktivnosti i sadrzaj koji prate i Cuvaju.

Medutim, €ak i ako izbjegnete Tviter ili neku drugu od mreza, male su Sanse da Cete
uspjeti da izbjegnete jedinu stvar koju klinci vole vise od drustvenih mreza — multiplejer
onlajn igre.

Pa, da vidimo...
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7. Sta mozete uraditi
da vase dijete bude
bezbjedno dok igra
multiplejer onlajn
video-igre?

Ako vase dijete joS nije trazilo da igra neku
multiplejer onlajn igricu, velike su Sanse da
vas to ¢eka u bliskoj buduénosti. Neke od
najpopularnijin igara danas, poput World
of Warcraft, Minecraft, Fortnite, Final Fanta-
sy ili The Elder Scrolls, multiplejer su onlajn
igre (ili onlajn igre za vise igra¢a, poznate
i kao MMO ili MMOG) i popularne su medu
svim uzrastima.

Ono $§to je jako bitno da znate jeste da
igranje multiplejer onlajn igara vasem
djetetu moze pruziti iskustvo saradnje i
timskog rada. One takode mogu biti dobre
za druzenje i izgradnju odnosa sa prijate-
lima. Mozete Cak i da uzivate igrajuci ih
porodi¢no. Medutim, pored potencijalnih
prednosti, vazno je biti svjestan i rizika koje
ovakve igre mogu donijeti.

Stoga, evo nekoliko nacina da prihvatite
pozitivhe aspekte, ali i da istovremeno za-
Stitite svoje dijete.

7.1. Onlajn sigurnost u svije-
tu gejminga
Pretpostavljomo da veé znate Sta je prvo

Sto ¢emo re€i: razgovarajte sa svojim
djetetom.

Znamo da se ponavljamo, ali u pitanju je
korak koji ne smijete preskociti.

Ovo su neke od tema koje morate zajedno
da predete:

e Sa kojim prijateljima / Elanovima poro-
dice im je dozvoljeno da igraju,
e Zasto treba da izbjegavaju igranje sa ne-
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poznatim ljudima,

e Zasto je bitno da ne dijele licne podatke

onlajn i Sta su sve licni podaci,

e Kako daizbridu ili blokiraju nekog sa svoje

kontakt liste,

e Uredu je darazgovaraju sa vama ako se

nesto loSe desi tokom igre,

e Trebadavam kazu ako im se javi neko ne-

poznat ili ako osjete bilo kakvu vrstu onlajn
nasilja od strane drugih igraca,

e Razlozi zbog kojih ne treba da trée da upo-

znaju uzivo nekog koga znaju iz onlajn svi-
jeta (osim, recimo, u situaciji kada je utvr-
deno da je u pitanju vrsnjak iz skole).

7.2. Pomognite djetetu da
izabere igre sa bezbjednim
okruzenjemiili da koristi
roditeljski nadzor

Odlicno mjesto za dobijanje informacija
o igrama (ali i serijama, knjigama, filmo-
vima i aplikacijama) jeste Common Sen-
se Media. Ovaj sajt ima detaljne recenzije
igara za roditelje koji obracaju paznju, re-
cimo, na 8kolske predmete i vjestine koje
odredena igra unapreduje.

Recenzije takode ocjenjuju karakteristike
kao Sto su obrazovni sadrzaj, nasilje i jezik.
Ako trazite multiplejer igru za mlade dijete,
pokusSajte da izaberete neku sa ograni¢e-
nijom komunikacijom ili bez komunikacije

izmedu igraca. Pokémon Sun, Pokémon
Moon, Just Dance 2020 i Star Wars Batt-
lefront Il su primjeri sa nesto bezbjednijim
okruzenjem.

7.3. Onemogucavanje
opcije chat i ograni¢avanje
sadrzaja

Imajte na umu da iako neke od multiple-
jer onlajn igara ne nude glasovno ¢aska-
nje uzivo, igraci i dalje mogu da koriste
ugradeni sistem chata na konzoli za igru.
(Star Wars Battlefront Il i Terraria su najbolji
primjeri za ovo.) E sad, ono §to vi mozete
da uradis jeste da onemogucite glasovno
c¢askanje i upravljate komunikacijom u ro-
diteljskim kontrolama na konzoli za igru ili
uredaju. Takode mozete ograniciti sadrzaj
i upravljati vr,emenom koje e dijete pro-
vesti ispred ekrana, kao i postaviti ograni-
cenja potrosnje (unutar igre) koristeéi ro-
diteljske ili porodic¢ne kontrole.

Mnoge multiplejer onlajn igre nude i rodi-
teljski nadzor. Na primjer, popularne igre
kao Sto su Roblox i Fortnite pruzaju mo-
gucnost da se ograni¢i razmjena instant
poruka i chat. Roblox takode omogucéava
roditeljima da biraju vrste igara koje njiho-
va djeca mogu da igraju. Minecraft omo-
gucava djeci da dodaju, blokiraju, isklju-
Cuju zvuk i prijavljuju druge igrace, pa se
pobrinite da vase dijete nauci zasto i kako
da koristi ove funkcije kada po¢ne da igra
ovaj tip igara.

7.4. Opcije privatnog
pristupa

Jos jedna dobra opcija jeste da dozvolite
djetetu da se igra u privatnom okruzenju
(na privatnoj mrezi) sa svojim prijateljima
tako Sto Cete mu pomoci da odabere neku
od igara koja je ili predvidena za manje
grupe iliima privatni pristup. Minecraft, re-
cimo, nudi opciju kupovine Minecraft Re-
almsa, sto omogucava djeci da se igraju
sa prijateljima u svom privatnom svijetu

na mrezZi (dakle, bez stranaca i nepozva-
nih ljudi). Terraria omoguéava djeci da se
povezu sa najvise sedam drugih igraca (i
nema moguénosti komunikacije). Mnoge
onlajn igre omogucéavaju igracima da po-
stave sopstveno privatno okruzenje (od-
nosno, mrezu), koje mogu da posalju svo-
jim prijateljima.

7.5. Sve sto treba da znate o
Twitchu

Twitch je usluga striminga (digitalnog
emitovanja) uZivo predvidena za one od
trinaestivise godina.Kada je pokrenut 2011.
godine, bio je fokusiran skoro u potpunosti
na gejmere, ali se to vremenom promije-
nilo, pa sad na njemu svakog dana moze-
te pronaci strimere kako igraju video-igre,
stvaraju umjetnost, kuvaju, vode emisije i
jos mnogo toga.

Naravno, nisu svi koji su na Twitchu tu
zbog strimovanja. Vec€ina korisnika dolazi
da gleda druge kako strimuju. Ovi korisnici
komuniciraju i jedni sa drugima i sa omi-
ljenim strimerima i to mogu da rade preko
racunaraq, telefona, pa €ak i nekih konzola
za igre. Ono $to je takode bitno naglasiti
jeste da je Twitch besplatan za koristenje i
da ga mozete gledati bez obzira na to da li
imate registrovan Twitch nalog ili ne.

Nickname
was live. 3h ago

)

Y
’
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Najprije, zbog gejming zajednice

Strimovanje igranja video-igara nudi op-
ciju onlajn komentarisanja uzivo kako sa
drugarima tako i sa drugim ljudima koji
vole da igraju isti tip video-igara, pa se
stvara i osje€aj pripadnosti medu igraci-
ma i nauci se ponesto o tome kako igrati
bolje ili, mozda, kako preci odredeni nivo
video-igre na kome ste malo zapeli.

U pitanju je jako dobar nacin da se zaradi
novac

lako ve€ina strimera emituje iz hobija, neki
su od toga napravili uspjesne karijere. Po-
Sto je Amazon kupio Twitch 2014. godine,
on je integrisan sa Amazon Prime-om i
omogucava strimerima da zarade novac
nudeci in-stream veze preko kojih gleda-
oci mogu da kupe igre koje se igraju. Po-
red toga, tu su i oglasi, pretplate i donacije.
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Najzad, zbog recenzija popularnih igara

Neke od najpopularnijin igara koje se emi-
tuju na Twitchu su League of Legends, Fort-
nite i Minecraft. Neki strimeri mogu dobiti
rani pristup novoj igri i stoga se gledaoci
mogu okupiti na Twitch da bi pogledali.

Ako ste prijavljeni (a za to morate biti re-
gistrovani na Twitchu sa svojim nalogom),
mozete postaviti filtere za chat da biste
blokirali diskriminaciju, seksualno eksplici-

tan jezik, bilo koji vid neprijateljstva ifili vul-
garnost. Takode imate moguénost prijaviti
i blokirati (konkretne) korisnike ako rade
nesto Sto nije u skladu sa pravilima kojih
se pridrzava Twitch zajednica. Detaljne
instrukcije mozete naci na stranici safety.
twitch.tv u vodic¢u posvecenom roditeljima
i vaspitac¢ima.

Medutim, Twitch ne nudi nikakvu vrstu ro-
diteljskog nadzora ili bloka za odredene
strimove. Stoga Cete dijete najbolje za-
§tititi ako obratite paznju na (upozorava-
mo vas, neke od ovih smo ve¢ pominjali,
ali ih je neophodno naglasiti): slobodu na
kojoj morate raditi kod vase djece da bez
nedoumica mogu razgovarati i o nacinu
koristenja interneta i o situacijama koje bi
mogle biti neprikladne, ograniCenje kori-
Stenja platforme na vidljive djelove doma
(veéina djece koja se nade na meti nepri-
jatnosti onlajn emituje ili prati livestream iz
spavace sobe ili dok su sami kod kuce) i
Cest i temeljan nadzor djetetovog koriSte-
nja interneta (bitno je pratiti pridrzavaju

li se pravila koja ste prethodno postavili i
prosli sa njima, jer je sasvim prirodno da
se poslije nekog vremena opuste).

7.6. Za kraj, probajte i vida
se ukljucite

Trazite svom djetetu da vam pri¢a o igri-
cama koje voli i razlozima zbog kojih ih voli,
a onda izaberite neku da igrate sa njim
(pitajte ga da vas nauci - to ée sigurno
obozavati) ili ga, ukoliko vam ba$ ne ide
igranje, gledajte kako igra. Razgovarajte
Cesto sa djetetom o ljudima sa kojima igra
video-igre, ispitajte koji su drugari u pita-
nju i ukoliko vodi razgovore sa nepoznatim
ljudima, neka vam ih preprica.

Osim toga, jos jednom ¢emo naglasiti da
racunar ili bilo koji drugi uredaj na kojem
vase dijete igra igrice ne treba smjestiti
u odvojenu sobu sa zatvorenim vratima
(bez obzira na to §to vam moze nekad
smetati ton — uostalom, tu su uvijek slu-
Salice), nego u dnevnu sobu ili neku dru-
gu prometnu prostoriju, gdje u svakom
trenutku neko od uku¢ana moze ispratiti
situaciju.

| najzad, provjerite svaku igricu koju vase
dijete zeli da igra prije nego mu to dozvo-
lite, upoznajte se sa tipom igrice, koliko je
popularnag, je li nesto sto igraju svi njegovi
vrénjaci (ovdje se spremite da malo pro-
gledate kroz prste — naroCito ako su u pi-
tanju zombiji ili neSto drugo sto vam moz-
da i neée biti po meraku), je li nesto sto nije
bezbjedno i ima li moguénost roditeljske
kontrole.
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8. Kako prepoznati
onlajn nasilje i Sta
uraditi ako se ispostavi
da je vase dijete zrtva
nasilja?

Kako biste bili sigurni u vezi sa tim koji pri-
stup djetetu je najbolji kada je rije€ o ovoj
temi, potrazili smo savjet stru¢nog lica -
Mine Gazivode, specijaliste medicinske
psihologije, zaposlene u KliniCkom centru
Crne Gore. Koje smjernice smo dobili od
nekoga ko je ekspert u ovoj oblasti, dijeli-
Mo sa vama u nastavku.

Hajde da za pocCetak razjasnimo Sta sve
spada pod onlajn nasilje. Rije€ je o pojmu
kojim se objasnjava namjerno nanosenje
Stete drugome upotrebom onlajn tehno-
logije i komunikacija. VrSnjacko nasilje u
tom smislu ukljuéuje brojna ponasanja
sa hamjerom povredivanja druge osobe:
podsticanje mrinje, napade na privat-
nost, uznemiravanje, izopstavanje, uho-
denje, vrijedanje.

Nasilje ne mora uvijek biti direktno, vec
se nekad moze desavati i preko posredni-
ka, koji €ak i ne mora biti svjestan da do-
prinosi nasilju. Posrednik u nasilju postaje
ona osoba koja svjesno ili nesvjesno odaje
licne podatke ili druge informacije znacaj-
ne za Zrtvu koje mogu biti zloupotrebljene.

8.1. Zbog ¢ega se ponekad
teze uvidaju posljedice koje
onlajn nasilje moze ostaviti?

Za razliku od posljedica fizickog nasilja, ko-
jih smo svi svjesni, kod onlajn nasilja je si-
tuacija nesto drugacija. Bez fizickog kon-
takta miadi ljudi teZe uvidaju i razumiju
posljedice svojih rijeci i postupaka koje
se mogu javiti kod druge osobe. Nasilje
na internetu Cesto podrazumijeva da je
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identitet nasilnika skriven ili zamaskiran,
zbog cega dijete ima utisak manjeg ste-
pena odgovornosti za svoje ponasanje i
vjeruje u manji stepen nacinjene Stete.

Razloga za to su dva. Sa jedne strane ovo
se pravda time da stvarna reakcija Zrtve
nekada izostaje u trenutku dok se nasilje
desava, pa nasilnik nema direktnu i auto-
matsku potvrdu o posljedicama, niti ima
uvid u stepen patnje koja se nanosi dru-
gome. Sa druge strane, nasilnik vjeruje
da mu anonimnost obezbjeduje potpunu
sigurnost, a socijalne norme koje vaze u
stvarnom svijetu gube na znacaju tamo
gdje se ljudi zapravo ne srije€u i ne vide
tokom komunikacije.

Vjerovatno vec i sami pretpostavljate Sta
je najgore od svega. Najstresnija Cinje-
nica je Sto se od nasilja na internetu ne
mozZe ,pobjeéi” u sigurnost svog doma.
Ono nije ni vremenski ni prostorno ograni-
c¢eno. Ono se moZze desiti i u okruZzenju koje
se ranije dozivljavalo bezbjednim i u kojem
se upravo trazila i nalazila utjeha.

8.2. Kako zastititi djecu od
onlajn nasilja?

Ono sto je Mina naglasila jeste da je uvode-
nje nadzora i kontrole u pocCetku skroz u reduy,
pa €ak i pozeljno. Racunar je pozeljino po-
staviti u dnevni boravak, a njegovu upotrebu
ograniciti na odredeno doba dana i trajanje
ne duze od dva sata. Pristup internetu je u
redu nadgledati dok god se ne pokaze da
su djeca spremna suociti se s opasnostima
koje prijete u tom okruzenju, najprije tako sto
€e znati da ih prepoznaju, a potom i kako na
njih adekvatno da reaguju i zastite sebe.

Pored ovoga, ona dalje istice neSto mozda
jo$ bitnije. Dijete koje u roditelju prepozna
osobu od povjerenja, uz koju ce se osje¢a-
ti bezbjedno i sigurno i sa kojom ¢e moéi
da podijeli svoja neprijatna, povredujuéa
i bolna iskustva onda kada se ona dese,
ima mnogo maniji rizik od trajnih posljedi-
ca po funkcionisanje i ukupno psiholosko
zdravlje.

8.3. Koje promjene u pona-
Sanju djeteta su znak da je
vrijeme za uzbunu?

Kada je vrijeme za ,uklju€ivanje alarma”,
objasnjava Mina. Ukoliko prepoznamo bilo
kakve promjene u ponasanju, poput po=
viacéenja, osamljivanja ili pak ljutnje i
agresije, intenziviranog provodenja vre-
mena na drustvenim mreZama ili na-
glog deaktiviranja naloga na drustvenim
mreZama, promjena u ritmu spavanja,
hranjenja, gubitka interesovanja za ak-
tivnosti koje je ranije sprovodilo, sve to
mogu biti znaci da je dijete iskusilo neku
neprijatnost, koja moZe biti razlicitog ste-
pena.

Naravno, tu je i savjet zlata vrijedan, koji
glasi: U ovakvim situacijama uvijek je pre-
porucljivo konsultovati i struéna lica (psi-
hologe, psihoterapeute), koja ¢e pruziti

ciljanu podrsku i pomo¢C u prevazilazenju
situacije koja je stresna ne samo za dijete
vec | za Citavu porodicu.

Zato, ne oklijevajte da potrazite struc¢nu
pomoc¢ ukoliko se za tim ukaze potreba,
jer ¢ete na taj nacin najvise pomoci dje-
tetu, sebi i Citavoj porodici. Pored toga,
razgovarajte sa djetetom, saslusajte ga i
shvatite ozbiljno ¢ak i onda kada vam dje-
luje da stvari koje ga pogadaiju i nisu toli-
ko ozbiljne. Naucite dijete kako da izade iz
konverzacije koja mu ne odgovara - za-
tvaranjem kanala i prijavom ili blokiranjem
osobe koja se krije iza odredenog profila.

Sjetite se da se nasilje na internetu moze
desiti svima, a na vama je da kontinuira-
no ucite djecu o sigurnosti na internetu
i usmjeravate ih i na ovom, bas kao i na
svakom drugom Zivotnom polju.




9. Sta je Serenting i
zasto se smatra
jednim od najvecih
izazova digitalnog
roditeljstva?

Sada ¢emo pomijeriti fokus s djece na
roditelje i pisati o neCemu Sto rodite-
lii rade, a bas i nije najsjajnije za djecu.

Termin Serenting (engl. sharenting) je re-
lativno nov i skovan je od engleskih rijeCi
share (dijeliti) i parenting (roditeljstvo).
Ovim terminom oznacava se teznja rodi-
telja i/ili staratelja da dijele licne informa-
cije (fotografije, video-zapise) o sopstve-
noj djeci putem interneta - prvenstveno na
druStvenim mrezama, a onda i blogovima,
veb-sajtovima, platformama za dijeljenje
video-sadrzaja (kao $to je YouTube), na-
rusavajuci tako djetetovu privatnost.

9.1. Zasto je ovo sve veci pro-
blem?

Dijeljenje na drustvenim mrezama je prak-
sa dokumentovanja Zivota onlajn koja
nam je svima dobro poznata. Kada su u
pitanju djecaq, to su izleti u zooloski vrt, prvi
koraci, odlazak na plazu, ringiSpil, mozda
neki trenutak sa skolske priredbe. Ne zvuci
tako strasno, zar ne?

Sigurno razmisljate u fazonu — pa svi to
radimo. | u pravu ste.

Medutim, i sami znate da se nas onlajn zi-
vot Cesto razlikuje od Zivota koji zapravo
vodimo. To je tako iz viSe razloga, ali najpri-
je zato sto imamo naviku da ka¢imo samo
najlijepse trenutke, zar ne? Ako razmislite,
nije da ni to nema smisla. Zasto bismo po-
dijelili fotografiju kojom nismo zadovoljni, s
podoc¢njacima do poda ili kosom koja nije
svjeze isfenirana?
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lpak, €injenica je da, bez obzira na to sto
znamo da svi radimo isto, to vremenom
pocne stvarati pritisak. Pritisak prije sve-
ga za osobu koja pokusava da odrzi onlajn
prikaz savrSenog zivota, ali i za dijete koje
tek treba da prigrli sve svoje vrline i mane
u trenutku dok se na drustvenim mreza-
ma serviraju samo fotografije osvojenih
nagrada i dackih knjizica punih petica, a
sve se druge strane njegove licnosti skroz
guraju po strani. Ovo bi mogli izdvojiti kao
jednu od losih strana pretjeranog Seren-
tinga.

Sliede¢a nije nista manje bitna. Cak na-
protiv. Ne znamo kakvo je vase prvo isku-
stvo sa internetom, ali Cete se sigurno slo-
zZiti da je jako bitno, ko god bio u pitanju,
ostaviti nekome da sam odluci zeli li da
ima zivot onlajn i, ukoliko Zeli, kakvu per-
sonu i kada bi volio da stvori. Ve€ina nas
je tokom odrastanja imala to pravo. Da-
nas je stvar malo drugacijo, a Serenting
je, nazalost, jedan od razloga. Djeca gube
pravo da sama izgrade svoju onlajn li¢-
nost. Umjesto da sami izaberu koje djelove
zivota i proslosti Zele da podijele sa drugi-
ma, ve€ina ovoga je za njih ve¢ prikazana.
Objasni€emo vam ovo kroz primjer djeca-
ka po imenu Dejvid Devor DZunior.

Sa dvadesetak godina Dejvid na internetu
radi manje-viSe sve Sto i njegovi vr$nja-

ci. Tvituje, kaci fotografije na Instagramu,
Seruje omiljene klipove sa Tiktoka. Ali tu je
jedna stvar koja ga razlikuje od vrsnjaka,
a to je da na platformi YouTube postoji
klip od prije trinaest godina koji nosi naziv
David After Dentist i ima preko 140 miliona
pregleda. lako ¢e vec€ina znati o c¢emu se
radi, evo i objasnjenja. Mali Dejvid je 2009.
godine postao zvijezda ne samo na Flori-
di nego Sirom svijeta kada je njegov otac
okacio video-zapis nakon posjete zubaru,
i Dejvida oSamucenog i u delirijumu. Sad,
mnogi znaju da je Dejvid nakon ovoga go-
stovao u gomili emisija, kao i da cilj njego-
vog oca nije bio da ga napravi poznatim,
ve¢ samo da podijeli njemu liéno urnebe-
san video-zapis. Ipak, ono sto nikome nije
palo na pamet jeste da Ce se taqj isti Dej-
vid mozda za dvadeset ili trideset godina
naci u poziciji da vodi firmu i da ¢e ga za-
posleni umjesto nadredenog gledati kao
oSamucenog djeCaka sa zadnjeg sjedista.
Da jeste, Dejvidov otac mozda i ne bi oka-
¢io taj klip, sto, ukoliko imate nesto slicno
u svom arsenalu, toplo preporucujem da
izbjegnete i vi.

Na kraju, uz naglasak da ne zelimo da vas
plasimo, evo ovdje i istrazivanja koje je
na temu Serentinga prije nekoliko godina
sproveo The New Yorker. Sudeci po njima,
do 2030. Cak dvije tre€ine krade identiteta
bice bas posljedica Serentinga. Naravno,
ovo ne znaci da treba svi da se zavuce-
MO U rupu i pogasimo drustvene mreze.
Ali valjalo bi da malo obratimo paznju na
to Sta Serujemo onlajn, narocito kada se to
tiCe i malaca o Cijoj bezbjednosti vodimo
racuna.

9.2. Kako da odgovornije
Serentujete?

Kao i kod svega Sto se tiCe onlajn Zivota,
klju€no je postavljanje granica. Kada su u
pitanju starija djeca, preporu¢ujemo da ih
ukljucCite u razgovor i pitate za misljenje o
onome §to planirate da objavite. Evo par
ideja.

Uvijek im pokazite sliku. Ako im se ne svi-
da, nemoijte je postavljati. (Ovo je jako bit-
not)

Ne pretjerujte. Drustvene mreze su zarazne.
To je Cinjenica. Zato je jako bitno da posta-
vite sebi granice u dijelu koliko je vremena
onlajn uredu i daisto uradite i za djecu. Isto
vazi i kada je u pitanju koligina fotografija/
informacija iz privatnog zivota koje kacite.

Pazite sa kim ste onlajn prijatelj i koga
pratite na drustvenim mrezama. Kada je
u pitanju profil na kome Serujete slike i kli-
pove djece, preporucljivo je da i vi imate
zatvoren profil, kome nemaju svi pristup.
Suvisno je reci: na ovaj nacin najbolje da-
jete do znanja i djeci da treba da paze i da
ne smiju prihvatati bilo koga za prijatelja.

Za kraj, prije nego bilo sta objavite, posta-
vite sebi sljedece pitanje: da li je to nesto
za Sta Zelite da bude dio digitalnog otiska
vaseg djeteta? Ovo je narocito bitno zbog
onih nesto mladih, sa kojima ne mozete
da se konsultujete. Vi ste ti koji moraju da
paze na njih. Stoga, ako postoji bar jedna
osoba koja ne bi trebala da to vidi, sad ili u
buduénosti, preskocCite Serovanje i zadrzite
fotografiju za sebe.
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10. Sta kazu istrazivanja: da i je internet nuzno lo$
po vase dijete?

Sigurni smo da za svoje dijete Zelite samo najbolje, te zbog toga nastojite da ga zastitite
od svih potencijalnih nevolja i negativnih uticaja, u koje spadaju i one koje moze pro-
uzrokovati boravak u onlajn svijetu. Ipak, mislimo da imamo ohrabrujuce vijesti za sve
roditelje.

U rezultatima istrazivanja koje smo sproveli istice se zaklju€ak kako 54% roditelja djece
starosti do trinaest godina kazu da je tehnologija na pozitivan nacin pomogla njihovoj
djeci da se povezu sa svojim vrSnjacima. Uz to, roditelji djece uzrasta od jedanaest do
trinaest godina naglasavaju kako je ovo najveci od svih benefita koje nam je tehnologija
donijela.

10.1. Sta je sa $kolskim aktivnostima?

Bas kao Sto i mi vrijeme na internetu mozZemo provesti lutajuci, ali i u¢e€i novi jezik ili tra-
zeCi instrukcije za neki ,uradi sam” projekat kojim ¢emo oplemeniti Zivotni prostor, tako
i djeca uvidaju prednosti interneta u pronalazenju vrijednih resursa koji €e im pomoc€i u
sticanju novih znanja.

Da budemo precizni, podatak iz naseg istrazivanja govori da cak 87% roditelja dje-
ce uzrasta do trinaest godina smatra da je pristup internetu pomogao da poboljsaju
uspjeh u skoli, naglasavajuci da je najvece poboljSanje primije€eno u Citanju, matema-
tici i jezicima.

10.2. Koji sajtovi mogu pomoci vasem djetetu u ucenju?

Za pocetak, tu je portal STEMedukacija, gdje se mogu pronaci informacije o Skolama pro-
gramiranja za osnovce i srednjoskolce, takmicenjima iz oblasti robotike, godisnjoj Olimpi-
jadi znanja i mnoge druge aktivnosti, ali i resursi koji imaju cilj da mladima pruze priliku za
edukaciju i usavrsavanje u oblastima nauke, tehnologije, inzenjerstva i matematike.

Ako vase dijete voli da uci na interesantan nacin, upravo ovdje ¢e pronaci tekst o sajto-
vima, a ovdje i o aplikacijaoma koje mu mogu pomoci u ucenju, bilo da je u pitanju mate-
matika, programiranje, hemija ili u€enje engleskog odnosno nekog drugog stranog jezika.

Kad usavrsi engleski, predlazemo da ga uputite i na riznicu znanja zvanu National Geo-
graphic Kids. Do tada, more korisnih informacija na nasem jeziku, pored ¢asopisa, moze
pronaci i na samom National Geographic veb-sajtu. Jos jedan onlajn kutak za koji smo
sigurni da €¢e oduseviti vase dijete, narocito ako voli 3D animacije, jeste Toontastic 3D, koji,
osim $to je dostupan za Android i iOS uredaje, besplatan je za preuzimanje i ne morate bri-
nuti o reklamama i kupovini tokom koriStenja servisa, koji Cesto umiju da pokvare ugoda;.
Toga ovdje nema.

Za kraj, recite nam kako vam sada zvuci kada se u istoj reCenici nadu vase dijete i internet.
Mnogo bolje, zar ne?
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Sada kada smo dosli do kraja...

Podsjetimo se i nekih osnovnih pravila internet bontona.

Budimo pristojni! Lijepo ponasanje je vazno kako u stvarnom Zzivotu tako i na internetu i
vrlo je bitno da uvijek imamo na umu da su s druge strane kompjutera stvarni ljudi, pre-
ma kojima treba da se ophodimo onako kako Zelimo da se oni ophode prema nama. To
podrazumijeva i da izbjegavamo vikanje (Caps Lock), JER NE ZELIMO DIZANJE TENZIJA, ali i
kriticne emotikone (kao $to je namig, koji se moze shvatiti ironiénim).

Ne objavljujmo tude slike bez dopustenja. Bilo da su u pitanju kum, drug, sestra ili dru-
garica, ako planiramo da objavimo neciju fotografiju na internetu, treba o tome da oba-
vijestimo tu osobu i da od nje trazimo dozvolu, jer u suprotnom narusavamo njeno pravo
na privatnost, a pritom uti€emo i na njen digitalni otisak.

Preskoéimo uéestvovanje u onlajn prepirkama. Ako nam se ne svida necije misljenje
na odredenu temu, to nije razlog da rijeCima napadamo i zlostavljamo tu osobu. Postuj-
mo tude misljenje. Svoje neslaganje i dalje mozemo iskazati, samo na pristojan nacin
i sa uvazavanjem. Preporudljivo je i da izbjegavamo objavljivanje (i komunikaciju) na
mrezama kada smo ljuti.

Postujmo autorska prava. Bilo da je u pitanju odlomak iz knjige ili nesto §to smo vidjeli na
necijem statusu ili u nekom tvitu, ako odlu¢imo da to podijelimo na svom profilu — bitno je
da uvijek navedemo od koga smo to preuzeli i da nikada ne predstavljamo to kao svoje.

Postujmo pravila. Razne internet stranice, portali, chat servisi, forumi i drustvene mreze
imaju odredena pravila komunikacije koja moramo postovati ako Zelimo njima da se
sluzimo. Zato uvijek treba pazljivo procitati uslove koristenja prije nego potr€imo da kli-
knemo kako na njih pristajemo.

Uvijek sve dobro.istrazimo i provjerimo. Internet je pun informacija na razli¢ite teme, ali
mnoge su u stvari netacne. Zato, uvijek treba da dobro istrazimo da li je nas izvor pouz-
dan i budemo sigurni da su informacije koje imamo (i dijelimo dalje) 100% taéne.

Internet bonton je spoj zdravog razuma, uobiCajene ljubaznosti i zahtijeva racunarske
tehnologije i kulture koje su formulisali korisnici interneta. Bonton iz svakodnevnog Zivota
adaptiran je i primijenjen tako sto su uzete u obzir specificnosti internetske tehnologije.

lako su mnoge od ovih smjernica evoluirale u formalna pravila ponasanja na internetu,
internet bonton je, u Sirem smislu, jos$ uvijek zasnovan na neformalnom sistemu ¢asti. Svi
znamo da kultura ponasanja nije nesto sa ¢ime se radamo, ve€ nesto Sto sti€emo vas-
pitanjem, stoga predlazemo da predete ova pravila lijepog ponasanja na internetu sa
vasim malisanima.
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Kako smo dosli na ideju da napravimo ovaj
priruénik?

Vecina djece svakodnevno provodi vrijeme na internetu. U skladu s tim, Cesto se zapita-
mo koriste li internet na siguran nacin, jesu li dovoljno bezbjedni i kako i sa kim komuni-
ciraju putem interneta.

Svjesni da su i roditeljima potrebne smjernice kako bi mogli bolje poduciti svoju djecu
kako da se ponasaju na internetu, odlucili smo pomoci onoliko koliko je to u nasoj moéi.
Djeca nekad mozda znaju viSe od vas o tehnologiji, ali vi ste ti koji znate viSe o Zivotu. | u
ovome podrucju oni vas trebaju - da ih naucite kako bezbjedno koracati digitalnim svi-
jetom i kako komunicirati sa svima na koje ¢e naici.

Nadamo se da ¢e vam ovaj priru¢nik u tome pomodi. Za vise informacija o svim pred-
nostima i moguénostima za ucenje koje svijet novih tehnologija pruza, pozivamo vas da
pratite edukativni portal www.stemedukacijo.me. Trudimo se da za vas uvijek imamo
nesto novo.
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